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Ein Unternehmen der EnBW

Datenschutzinformationen fiir die ChargeHere-Ladel6sung
Stand: 09.10.2023

Wir, die ChargeHere GmbH, nehmen den Schutz lhrer personenbezogenen Daten sehr ernst. Im
Folgenden wollen wir Sie darliber informieren welche personenbezogenen Daten wir beim
Herunterladen und bei der Nutzung unserer App erheben, wie wir diese Daten verarbeiten und
welche Rechte Ihnen im Zusammenhang mit lhren personenbezogenen Daten zustehen.

1. Wer ist verantwortlich fiir die Verarbeitung meiner Daten?
Verantwortlich fir die Verarbeitung Ihrer Daten ist:
ChargeHere GmbH BirkenwaldstraBe 34 70191 Stuttgart info@chargehere.de

Bei Fragen, Anregungen oder Beschwerden kdnnen Sie uns unter den oben angegebenen
Kontaktdaten erreichen.

2. Wie kann ich den Datenschutzbeauftragten erreichen?

Unseren Datenschutzbeauftragten erreichen Sie unter datenschutz@enbw.com Er steht Ihnen fir
Fragen zum Datenschutz gerne zur Verflgung.

3. Wie werden meine Daten verarbeitet, wenn ich die App herunterlade und nutze?

Wir erheben und verarbeiten lhre Daten ausschliefllich dann, wenn wir entweder Ihre Einwilligung
zur Datenverarbeitung erhalten haben oder die Verarbeitung gesetzlich erlaubt ist.

3.1. Datenverarbeitung bei Herunterladen der App

Wenn Sie unsere App aus einem App-Store herunterladen, werden die erforderlichen Informationen
an den App-Store, also insbesondere Nutzername, E-Mail-Adresse und Kundennummer lhres
Accounts, Zeitpunkt des Downloads, Zahlungsinformationen und die individuelle Geratekennziffer
Ubertragen. Dies erfolgt nicht durch uns, sondern im Rahmen Ihrer Nutzungsbeziehung mit dem
jeweiligen App-Store. Wir haben keinen Einfluss auf diese Datenlbertragung. Ndhere Informationen
kdénnen sie den Datenschutzhinweisen des jeweiligen App Stores entnehmen.

3.2. Datenverarbeitung beim Nutzen der App
3.2.1. Erhebung von technisch notwendigen Daten und Logfiles

Wenn Sie die App installieren, werden folgende Kennungen Ihres mobilen Endgerdts automatisch an
uns libertragen:

e |P-Adresse

e Datum und Uhrzeit der Anfrage

e Zeitzonendifferenz zur Greenwich Mean Time (GMT)
¢ Inhalt der Anforderung (konkrete Seite)

e Zugriffsstatus/HTTP-Statuscode

e jeweils ibertragene Datenmenge

Diese Daten werden bei Verwendung der App dazu genutzt, die Funktionalitat der App (z.B. im
Hinblick auf Benutzerfreundlichkeit) zu verbessern. Die Erhebung und Verarbeitung dieser Daten
erfolgt, um die Funktionsfahigkeit der App sicherzustellen, die Stabilitat zu gewahrleisten und zu
verbessern, sowie aus Sicherheitsgriinden. Die Rechtsgrundlage fiir diese Verarbeitung ist Art. 6 Abs.
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1 b) bzw. f) DSGVO. Die Daten werden geldscht, sobald sie fiir die zuvor genannten Zwecke nicht
mehr erforderlich sind. Die Erhebung dieser Daten sowie die Speicherung der Daten in Logfiles ist fir
die Nutzung der App zwingend erforderlich. Eine Widerspruchsmoglichkeit des Nutzers besteht daher
nicht.

3.2.2. Verwendung von Cookies oder dhnlichen Technologien

Darliber hinaus werden durch unsere App Cookies und in ihrer Funktion vergleichbare Technologien
z.B. HTML5 Storage (im Folgenden einheitlich Cookies genannt) verwendet. Cookies sind kleine
Textdateien, die durch uns oder durch eine andere Stelle (genauere Informationen finden Sie in der
Beschreibung unserer Analyseverfahren im Folgenden) auf lhrem Endgeréat gespeichert werden und
durch welche der jeweils das Cookie setzenden Stelle bestimmte Informationen zuflieRen. Durch die
Verwendung der Cookies ist es nicht moglich, Programme auszufiihren oder Viren auf lhr Endgerat zu
Gbertragen. Wenn Sie die Nutzung von Cookies oder dhnlichen Technologien nicht wiinschen,
kénnen Sie diese unter Einstellungen/Datendienste abschalten. Dies kann jedoch dazu fiihren, dass
Sie nicht alle Funktionen unserer App nutzen kénnen. Diese App verwendet ausschlieBlich so
genannte Third Party Cookies. Third Party Cookies sind solche, welche nicht von uns, sondern von
Drittanbietern auf Ihrem Endgerat gespeichert werden. Nahere Informationen zu Umfang und Zweck
der Datenverarbeitung, der jeweiligen Rechtsgrundlage, der Speicherdauer sowie den Widerspruchs-
und Beseitigungsmoglichkeiten hinsichtlich der Third Party Cookies finden Sie nachfolgend bei der
Erlauterung der einzelnen von uns genutzten Verfahren.

3.2.3. Apple Maps (iOS)

Zu Zwecken der Kartendarstellung innerhalb unserer App sowie zur Anzeige der Routenvorschau im
Rahmen des Ladestationsfinders (siehe hierzu auch 3.5) nutzen wir Apple Maps, ein Dienst der Apple
Inc. (Infinite Loop, Cupertino, CA 95014, USA; "Apple"). Bei Nutzung unserer App erhélt Apple die
Information, dass Sie unsere App nutzen sowie Informationen liber Ihre Nutzung der
Kartenfunktionen. Sofern Sie bei Apple eingeloggt sind, wird diese Information auch Ihrem
Benutzerkonto bei Apple zugeordnet. Sollten Sie dies nicht wiinschen mussen Sie sich vor Nutzung
unserer App aus Ihrem Apple Account ausloggen. Rechtsgrundlage fiir die Datenverarbeitung ist Art.
6 Abs. 1 f) DSGVO. Auf die Datenerhebung und Verarbeitung durch Apple haben wir keinen Einfluss.
Nahere Informationen lber die Datenverarbeitung durch Apple kénnen Sie deren
Datenschutzerkldarung entnehmen. Diese finden Sie unter https://www.apple.com/de/privacy/ .

3.2.4. Google Maps (Android)

Zu Zwecken der Kartendarstellung innerhalb unserer App sowie zur Anzeige der Routenvorschau im
Rahmen des Ladestationsfinders (siehe hierzu auch 3.5) nutzen wir Google Maps, ein Dienst der
Google Inc. (1600 Amphitheatre Parkway, Mountain View, CA 94043, USA; "Google"). Bei Nutzung
unserer App erhalt Google die Information, dass Sie unsere App nutzen sowie Informationen tber
Ihre Nutzung der Kartenfunktionen. Sofern Sie bei Google eingeloggt sind, wird diese Information
auch Ilhrem Benutzerkonto bei Google zugeordnet. Sollten Sie dies nicht wiinschen mussen Sie sich
vor Nutzung unserer App aus Ihrem Google Account ausloggen. Rechtsgrundlage fiir die
Datenverarbeitung ist Art. 6 Abs. 1 f) DSGVO. Auf die Datenerhebung und Verarbeitung durch Google
haben wir keinen Einfluss. Nahere Informationen (iber die Datenverarbeitung durch Google kénnen
Sie deren Datenschutzerklarung entnehmen. Diese finden Sie unter
https://policies.google.com/privacy .

3.2.5. Berechtigungen

Die App fordert folgende Berechtigungen an und nutzt sie flir die nachfolgend dargestellten Zwecke:



\ HERE
Ein Unternehmen der EnBW
Kamera: Bereitstellung der Funktion Abfotografieren eines QR-Codes

Standort: Bereitstellung der Fahrsimulationsfunktion, Auffinden von Ladepunkten in der Nahe sowie
Navigation und bei Problemmeldungen durch den Kunden

Mobilfunk-Datendienste: Auffinden von Ladepunkten sowie Navigation
3.3. Nutzung eines Feedbackformulars

Treten Sie mit uns Uber ein in der App bereitgestelltes Feedbackformular in Kontakt, werden wir die
von lhnen bereitgestellten Daten entsprechend Ihrem jeweiligen Anliegen verwenden.
Rechtsgrundlage der Datenverarbeitung ist je nach Inhalt lhrer Anfrage Art. 6 Abs. 1 b), f). Die Daten,
die Sie uns mittels Ihrer Anfrage zusenden, werden wir nach Erreichung des jeweiligen Zwecks
|6schen. Sofern sich die Gibermittelte Anfrage auf einen mit uns geschlossenen Vertrag bezieht wird
Ilhre Anfrage wie in den Datenschutzhinweisen des jeweiligen Vertrages erldutert geloscht.

3.4. Datenverarbeitung bei Nutzung des E-Mobility Ladestationsfinders sowie der Routenvorschau
Wenn Sie den Ladestationsfinder nutzen, dann werden folgende Daten erhoben:

e Breitengrad

e Langengrad

¢ |hre Lieblingsladestationen, sofern Sie diese kennzeichnen

¢ Die Filtereinstellungen innerhalb der App, sofern Sie diese verwenden

Diese Daten werden genutzt, um Ihnen die fiir Sie relevanten Ladestationen in der Nahe oder der von
Ihnen gewadhlten Adresse anzeigen zu kdnnen. Die Standortinformationen werden von uns nicht
gespeichert. Um Ihnen eine Routenvorschau zur jeweiligen Ladestation anzeigen zu kénnen nutzen
wir in unserer Android App die Dienste von Google Maps (Google Inc., 1600 Amphitheatre Parkway,
Mountain View, CA 94043, USA, "Google") und in unserer iOS App die Dienste von Apple Maps
(Apple Inc. (Infinite Loop, Cupertino, CA 95014, USA, "Apple"). Hierzu libermitteln wir Ihren aktuellen
Standort und den Zielort in Form von Langen- und Breitengrad an Google bzw. Apple.
Rechtsgrundlage fiir die Datenverarbeitung ist Art. 6 Abs. 1 b) DSGVO. Die von uns gespeicherten
Lieblingsladestationen oder Filtereinstellungen kénnen Sie durch Deaktivierung bzw. Zuriicksetzen
wieder |8schen.

3.6. Datenverarbeitung bei Registrierung und Durchfiihrung von Ladevorgangen durch die App

Wenn Sie die ChargeHere App nutzen wollen, um Ladevorgédnge durchzufiihren, ist es erforderlich,
dass Sie sich hierfir registrieren.

Wenn Sie sich registrieren und einloggen, werden folgende Daten von der ChargeHere App
verarbeitet:

e Personenstammdaten* (z.B. Name, Kundentyp, Kundenanschrift, Land, Kundennummer
(EVCO-ID), Passwort)

e Kommunikationsdaten* (z.B. Telefonnummern, E-Mail-Adresse)

e Vertragsabrechnungs- und Zahlungsdaten* (z.B. Vertragsdatum, Rechnungsbetrag,
Rechnungsnummer, Rechnungsdatum, Zahlungsdatum, Zahlungsart, Zahlungsbetrag,
Mahnungsdatum, Stornodatum, Bemerkungen, Kundenkommentare)

o Authentifizierungsmittel* (z.B. RFID, App-ID)

e Abrechnungsrelevante Daten* (z.B. Start- und Endzeitpunkt von Ladevorgangen, Ladepunkte,
Messwerte, Authentifizierungsmedium)
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Diese Daten werden erhoben, damit wir Ladevorgange abrechnen kénnen. Die Bereitstellung der
oben mit "*" gekennzeichneten Daten ist flr den Vertragsabschluss und fiir die Durchfiihrung des
Vertrags erforderlich. Wenn Sie uns diese Daten nicht bereitstellen, kdnnen wir den Vertrag nicht
durchfihren bzw. werden wir den Vertragsschluss ablehnen miissen. Rechtsgrundlage fiir die
Datenverarbeitung ist Art. 6 Abs. 1 b) DSGVO.

3.7. Weitere Datenverarbeitung aufgrund unseres berechtigten Interesses (Art. 6 Abs. 1 f DSGVO)

Neben der Verarbeitung lhrer Daten zu Zwecken der Vertragserfillung und bei der Nutzung unserer
App verarbeiten wir - sofern Ihre schutzwiirdigen Interessen nicht tiberwiegen - Ihre Daten auch
aufgrund unseres berechtigten Interesses oder des Interesses eines Dritten. Hierzu gehoren folgende
Verarbeitungszwecke:

e Validierung des von Ihnen angegebenen Zahlungsmittels

e Weiterentwicklung von Produkten und Services

¢ Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten

e Sicherstellung der Sicherheit und des Betriebs unserer IT-Systeme sowie Weiterentwicklung
dieser MaBnahmen

e Verhinderung und Aufklarung von Straftaten

e MaBnahmen zur Geschaftssteuerung

e Betrugspravention

e Steuerung unserer geschéftlichen Risiken

e Anonymisierung von Daten, um auf nicht mehr personenbeziehbaren Daten erweiterte
Auswertungen vornehmen zu kénnen

Wir verarbeiten lhre Daten zu den oben genannten Zwecken nur in pseudonymisierter Form, sofern
im Einzelfall moéglich. Dies bedeutet, dass sie im Rahmen der jeweiligen Verarbeitung durch uns nicht
mehr direkt identifiziert werden kénnen.

3.8. Dariiber hinausgehende Verarbeitung lhrer Daten aufgrund gesetzlicher Vorgaben

Sofern wir gesetzlichen Verpflichtungen unterliegen, die eine weitergehende Verarbeitung lhrer
Daten erforderlich machen, werden wir Ihre Daten auch zu den jeweils vom Gesetzgeber
vorgesehenen Zwecken verarbeiten. Rechtsgrundlage flr diese Datenverarbeitung ist Art. 6 Abs. 1 c)
DSGVO in Verbindung mit der Norm, welche die jeweilige gesetzliche Pflicht enthalt.

3.9. Dariiber hinausgehende Verarbeitung lhrer Daten aufgrund einer von lhnen erteilten
Einwilligung

Neben den hier explizit genannten Zwecken erfolgt eine Datenverarbeitung dann, wenn und soweit
Sie in eine Datenverarbeitung nach Art. 6 Abs. 1 a) DSGVO eingewilligt haben. Die Zwecke der
Datenverarbeitung ergeben sich aus der jeweiligen Einwilligung.

4. An welche Kategorien von Empfingern werden meine Daten iibermittelt?

Wir behandeln Ihre Daten vertraulich. Innerhalb der ChargeHere GmbH erhalten nur die Abteilungen
und Mitarbeiter Zugriff auf Ihre Daten, die dies zur Erflllung der oben genannten Zwecke bendtigen.

Personenbezogene Daten werden von uns an Dritte nur Gbermittelt, wenn dies fiir die vorgenannten
Zwecke erforderlich und gesetzlich erlaubt ist oder Sie zuvor eingewilligt haben.

Die Authentisierung wird benétigt, damit der Kooperationspartner priifen kann, dass Sie den
entsprechenden Tarif nutzen diirfen. Fir diese Priifung kdnnen bspw. eine Kundennummer,
Fahrzeugidentifikationsnummer oder dhnliches herangezogen werden.
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Neben den oben bereits konkret benannten Empfanger bedienen wir uns zur Erfillung unserer
Verpflichtungen der Hilfe weiterer Dienstleister (Auftragsverarbeiter). Folgende
Empfangerkategorien kénnen Daten erhalten:

e |T-Dienstleister z.B. Backend-Anbieter

e Call-Center z.B. telefonische Service-Hotline

e Datenspeicher- und verarbeitungsdienste

e Kreditinstitute und Anbieter von Zahlungsdienstleistungen
e Logistik- und Postdienstleister

¢ |Inkassodienstleister und Rechtsanwalte

e Akten- und Datentragerentsorgung

e Behorden

Die ChargeHere GmbH ist Teil des EnBW Konzerns und wirkt arbeitsteilig mit anderen
Konzerngesellschaften zusammen. Eine Ubermittlung personenbezogener Daten an andere
Konzerngesellschaften erfolgt ebenfalls nur dann, wenn hierfir eine Rechtsgrundlage besteht und
dies fiir einen der oben genannten Zwecke erforderlich ist.

5. Werden meine Daten auch an Empfanger in Staaten auRerhalb des Europdischen
Wirtschaftsraumes iibermittelt? Wie wird ein angemessenes Datenschutzniveau sichergestellt?

Wir Gbermitteln lhre Daten auch an Dienstleister und Erflillungsgehilfen, die sich in Drittstaaten
befinden und dort eine Datenverarbeitung vornehmen. Die Einhaltung eines angemessenen
Datenschutzniveaus ist in allen Fallen sichergestellt. Sémtliche unserer Dienstleister in Drittstaaten
verarbeiten die Daten entsprechend unseren Weisungen und sind vertraglich gebunden. Im
Einzelnen ibermitteln wir Ihre Daten an folgende Drittlander:

¢ |IT-Dienstleister in den USA (Google Inc., Apple Inc.): Das adaquate Datenschutzniveau ist
sichergestellt Gber einen Angemessenheitsbeschluss der Kommission (EU-US Data Privacy
Frameworkund/oder abgeschlossene Standardvertragsklauseln (Muster abrufbar unter: https://eur-
lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0914))

¢ Wir versenden Abrechnungsinformationen sowie lhre Rechnungen via E-Mail. Bitte informieren Sie
sich bei Ihrem E-Mail-Anbieter Giber den Datenschutz Ihrer E-Mails, da wir hierauf keinen Einfluss
haben.

Fir Datenlibermittlungen im Wege von Administrationszugriffen ist auch ein Zugriff aus einem
anderen Land moglich, da oftmals die Betriebsfahigkeit der Systeme nach dem Follow-the-Sun
Prinzip sichergestellt wird. Ihre Daten werden jedoch nicht in weiteren Landern gespeichert. Ein
Datenzugriff erfolgt in diesen Fallen ebenfalls nur, wenn die Einhaltung eines addquaten
Datenschutzniveaus durch uns sichergestellt wurde.

6. Wie steht es um die Sicherheit meiner Daten?

Wir setzen technische und organisatorische Sicherheitsmafnahmen nach dem derzeitigen Stand der
Technik ein, um lhre uns zur Verfligung gestellten Daten vor zufalliger oder vorsatzlicher
Manipulation, Verlust, Zerstérung oder dem Zugriff unberechtigter Personen zu schiitzen. Unsere
SicherheitsmalRnahmen werden entsprechend der technologischen Entwicklung fortlaufend
verbessert.

7. Welche Rechte habe ich in Bezug auf meine Daten?

In Bezug auf die Verarbeitung ihrer personenbezogenen Daten, haben Sie gemal Art. 15 DSGVO das
Recht, Auskunft iber die durch uns zu lhrer Person verarbeiteten Daten zu verlangen. Des Weiteren
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stehen Ihnen die Rechte zu, Daten gemal Art. 16 DSGVO berichtigen oder gemal Art. 17 DSGVO
I6schen zu lassen, sowie die Verarbeitung gemaR Art. 18 DSGVO einzuschranken. Des Weiteren
haben Sie gemaR Art. 20 DSGVO das Recht, die Herausgabe der durch Sie bereitgestellten
personenbezogenen Daten in einem strukturierten, gangigen und maschinenlesbaren Format zu
verlangen. Hinsichtlich des Auskunftsrechts gelten die Einschrankungen des § 34 BDSG und bezliglich
des Loschungsrechts die Ausnahmen des § 35 BDSG.

Widerspruchsrecht Art. 21 DSGVO

Sofern wir Ihre Daten aufgrund berechtigter Interessen (Art. 6 Abs. 1 f) DSGVO) oder zur
Wahrnehmung einer 6ffentlichen Aufgabe (Art. 6 Abs. 1 e) DSGVO) verarbeiten und wenn sich aus
Ilhrer besonderen Situation Griinde gegen diese Verarbeitung ergeben, haben Sie gemaR Art. 21 Abs.
1 DSGVO das Recht auf Widerspruch gegen diese Verarbeitung. Im Falle eines Widerspruchs
verarbeiten wir lhre Daten nicht mehr zu diesen Zwecken, es sei denn wir kdnnen zwingende
schutzwiirdige Griinde fiir die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten
Uberwiegen oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen.

Ein Recht auf Widerspruch steht Ihnen - ohne Einschrankung - gemal Art. 21 Abs. 2 und 3 DSGVO
gegen jede Art der Verarbeitung zu Zwecken der Direktwerbung zu.

Ihren Widerspruch kénnen Sie jederzeit formfrei an uns richten. Zur bestméglichen Bearbeitung
bitten wir Sie, die folgenden Kontaktdaten zu nutzen:

ChargeHere GmbH BirkenwaldstralRe 34 70191 Stuttgart +49 711 289 81000 service@chargehere.de
8. Kann ich erteilte Einwilligungen widerrufen?

Sofern wir lhre Daten auf Basis einer von lhnen erteilten Einwilligung verarbeiten, haben Sie das
Recht, lhre Einwilligung jederzeit zu widerrufen. lhre Daten werden dann nicht mehr zu den von der
Einwilligung umfassten Zwecken verarbeitet. Bitte beachten Sie, dass die RechtmaRigkeit der
Datenverarbeitung, welche vor dem Widerruf erfolgt ist, durch den Widerruf nicht beriihrt wird. Wie
Sie Ihren Widerruf im Einzelnen erklaren kénnen, entnehmen Sie bitte den vorangegangenen
Informationen bzw. der Information in der jeweiligen Einwilligung. Richten Sie Ihren Widerruf gerne
an:

ChargeHere GmbH BirkenwaldstralRe 34 70191 Stuttgart +49 711 289 81000 service@chargehere.de

Hier wird ihr Widerruf - sofern technisch méglich - direkt zentral umgesetzt oder Ihnen wird erlautert
wie Sie selbst den Widerruf umsetzen kénnen, da eine zentrale Umsetzung durch uns bei manchen
technischen Verfahren nicht moglich ist.

9. Habe ich ein Beschwerderecht bei einer Aufsichtsbehoérde?

Sofern Sie der Ansicht sind, dass die Verarbeitung lhrer personenbezogenen Daten gegen geltendes
Recht verstot, kdnnen Sie sich gemaR Art. 77 DSGVO jederzeit mit einer Beschwerde an eine
Datenschutzaufsichtsbehérde wenden. Dies gilt unbeschadet anderweitiger verwaltungsrechtlicher
oder gerichtlicher Rechtsbehelfe.

10. Muss ich die Daten bereitstellen oder ist die Bereitstellung fiir den Vertragsschluss
erforderlich?

Mit Ausnahme der zur Nutzung unserer App technisch notwendigen Daten ist jegliche
Datenbereitstellung durch Sie freiwillig. Es kann jedoch sein, dass einzelne Funktionen der App nicht
funktionieren sofern sie uns die dafiir benétigten Daten nicht bereitstellen. Die Bereitstellung der in
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3.6 aufgefiihrten personenbezogenen Daten ist fiir den Vertragsschluss notwendig. Sollten Sie diese
uns nicht zur Verfligung stellen, kann die Leistung Ihrerseits nicht in Anspruch genommen werden.
Sollte dies ausnahmsweise anders sein, so ist dies an der entsprechenden Stelle in dieser Erklarung
explizit erwahnt.

11. Wird anhand meiner Daten eine automatisierte Entscheidungsfindung durchgefiihrt? Und
wenn ja, wie wird das gemacht und welche Auswirkungen hat dies auf mich?

Nein, eine automatisierte Entscheidungsfindung findet nicht statt.
12. Kénnen diese Informationen geandert werden? Und wenn ja, wie erfahre ich hiervon?

Da unsere Datenverarbeitung Anderungen unterliegt, werden wir auch unsere
Datenschutzinformationen von Zeit zu Zeit anpassen. Den jeweils aktuellen Stand dieser
Datenschutzbestimmungen finden zu Beginn der Datenschutzhinweise.



